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1. INTRODUCERE

in activitatile din cadrul Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti se
creeazd, colecteazd, stocheaza si prelucreaza cantitéti mari de date din diverse categorii de date cu caracter
personal, apartindnd unor tipuri diferite de persoanevizate, cum ar fi angajati, pacienti, apartinatori,
candidati, posturi vacante, colaboratori/furnizori sau alte categorii de persoane. Categoriile de date
personale prelucrate variaza, de la preluarea datelor de identificaresau de contact, pana la imagini preluate
de la echipamente de imagistica.

Unele dintre datele pe care le cream/le colectam si le vom prelucra vor f1 date personale gi/sau sensibile
ale altor persoane (de exemplu: date privind sanatatea fizica).

Data fiind cantitatea de date inregistrate §i prelucrate in organizatia noastrd, este mai important ca
niciodatd ca fiecare angajat al Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes”
Bucuresti sd inteleagd cadrul legal care existd in ceea ce priveste protectia datelor si responsabilitatile
personalului 1n asigurarea faptului ca datele sunt securizate si protejate in conformitate cu legislatia in
vigoare.

Protectia datelor personale este o componenta importanta a oricarei activitati, astfel ca toate informatiile
trebuie sa fie prelucrate in sigurantd si in conformitate cu politica stabilitd. Pe langd bunele practici
stabilite la nivelul institutiei, anumite categorii de date sunt supuse si reglementarilor legislatiei nationale
si este vital ca personalul sa recunoascd toate detaliile legate de manipularea informatiilor si datelor
Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti.

In masura in care Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti
prelucreazi ,,Datele cu caracter personal” ale persoanelor vizate, angajatilor si altor persoane, aceasta este
definitd ca operator de date in sensul General Data Protection Regulation (GDPR). Spitalul Clinic de Boli
Infectioase si Tropicale “Dr. Victor Babes” Bucuresti prelucreaza in prezent datele cu caracter personal
strict in conformitate cu legislatia privind protectia datelor.

GDPR se aplica tuturor datelor referitoare la persoanele fizice identificate sau identificabile, definite in
Regulament ca ,,date cu caracter personal”. Persoanele fizice sunt denumite ,,persoane vizate”.

GDPR impune obligatii asupra Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes”
Bucuresti si asupra modului in care gestioneaza datele cu caracter personal. La randul lor, angajatii
Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti au responsabilitati legate
de prelucrarea datelor personale in mod corect, legal si sigur. Aceasta inseamnd cd datele cu caracter
personal trebuie prelucrate numai in conditii legale (de exemplu, sd existe consimtaméant obtinut de la
persoana vizatd, un contract cu aceasta samd) si numai dupa ce au fost furnizate informatii persoanelor in
cauza cu privire la modul si scopul prelucrarii informatiilor (informare privind confidentialitatea). Exista
restrictii privind ceea ce ni se permite sa facem cu datele cu caracter personal, cum ar fi transmiterea
informatiilor cu caracter personal catre terti, transferul de informatii in afara Uniunii Europene (UE) sau
utilizarea acestora pentru marketingul direct.

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti se angajeaza sa respecte
politica privind protectia drepturilor si libertatilor persoanelor in ceea ce priveste prelucrarea datelor lor cu
caracter personal.
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2. SCOP

Aceasta politica stabileste responsabilitatile Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor
Babes” Bucuresti, ale angajatilor, ale colaboratorilor si ale persoanelor imputernicite de a respecta pe
deplin prevederile GDPR. Este insotité de o lista de alte politici, proceduri si formulare asociate, care ofera
informatii privind diferite aspecte ale protectiei si securitdtii datelor. Aceastd politica, politicile,
procedurile si formularele asociate acesteia formeaza cadrul in care personalul, colaboratorii $i persoanele
imputernicite ar trebui sd opereze pentru a asigura conformitatea cu legislatia privind protectia datelor.

3. DOMENIU APLICARE SI RESPONSABILITATI

3.1. Domeniu aplicare

Politica se aplica tuturor angajatilor, colaboratorilor si persoanelor imputernicite care acceseaza datele cu
caracter personal si tuturor datelor cu caracter personal prelucrate cu sau fard utilizarea de mijloace
automatizate, prin operatiuni sau seturi de operatiuni precum colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Datele cu caracter personal inseamnd orice informatie privind o persoana fizicd care conduce la
identificarea acesteia sau orice informatie care, prin combinarea cu alte date pe care Spitalul Clinic de
Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti le detine sau le poate obtine, ar putea duce la
identificarea persoanei. GDPR se referd, de asemenea, separat, la ,,categoriile speciale” de date cu caracter
personal, care includ informatii personale deosebit de sensibile, cum ar fi detalii de sdnatate, origine
rasiala sau etnica sau credinta religioasa.

4. DOCUMENTE DE REFERINTA (REGLEMENTARI), POLITICI SI PROCEDURI
ASOCIATE

4.1. Documente de referinta

Regulamentul (UE) 679/2016 al Parlamentului Europeansi al Consiliului (GDPR);

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului;

Decizia ANSPDCP nr. 174 din 18.10.2018 privind operatiunile pentru care este obligatorie
realizarea evaluarii impactului asupra protectiei datelor cu caracter personal;

OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al entitatilor publice.

1l

4.2. Politici si proceduri asociate

Urmatoarele politici si proceduri ar trebui sa fie consultate impreuna cu politica de protectie a datelor,
dupa caz:

- Politica de securitatea informatiei i cu politicile si procedurile aferente acesteia;
- Procedura desemnare Responsabil protectia datelor;

- Procedura Evidenta prelucrarilor de date cu caracter personal;

- Procedura de evaluare a impactului privind protectia datelor;

- Procedura de evaluare a interesului legitim;

™ 1 1 1 PR SR S




Editia: I

7
=1 POLITICA
— ID GDPR-02 Revizia: 0
SPITALUL CLINIC DE BOLI

INFECTIOASE SI TROPICALE
“DR. VICTOR BABES”
BUCURESTI
SERVICIUL EXTERNALIZAT
PRIVIND GDPR

POLITICA PRIVIND PROTECTIA

DATELOR

Pagina 6 din 22

Exemplarul nr. 1

- Procedura privind informarea persoanelor vizate;

- Procedura de organizare a evenimentelor;
- Procedura utilizare colaboratori ;

- Procedura privind instruirea;

- Procedura privind supravegherea video;

- Procedura solicitare persoana vizata;

- Procedura privind managementul incalcarilor securitatii datelor cu caracter personal;
- Procedura de notificare a incalcarii confidentialitatiidatelor;

- Procedura privind eliminarea inregistrarilor.

5. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI

iN POLITICA DE

Definitia si/sau, daca este cazul, actul care defineste termenul

Orice informatii privind o persoana fizica identificatd sau identificabild (,,persoana
vizatd”); o persoana fizica identificabila este o persoanad care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numir de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal —
ANSPDCP.

Persoana fizica sau juridicd, autoritatea publica, agentia sau alt organism care, singur
sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cind scopurile si mijloacele prelucrérii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism care
prelucreaza datele cu caracter personal in numele operatorului.

Persoana fizicd sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o
parte tertd. Cu toate acestea, autoritdtile publice carora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii
sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre
autoritatile publice respective respectd normele aplicabile in materie de protectie a
datelor, in conformitate cu scopurile prelucrdrii.

SECURITATE
5.1. Definitii ale termenilor

Nr.

ort. Termenul

1. Date cu caracter
personal

2, Prelucrare

3. Autoritate de
supraveghere

4. Operator

5. Persoana
imputernicitd de
operator

6. Destinatar

7. Consimtamant
al persoanei
vizate

Orice manifestare de vointa libera, specificd, informata si lipsitd de ambiguitate a
persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc. ca datele cu caracter personal care o privesc sa fie prelucrate
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5.2. Abrevieri ale termenilor

Nr. | Abrevierea Termenul abreviat

crt.

1. GDPR Regulamentul General pentru Protectia Datelor personale

2 DPO Responsabil cu protectia datelor (Data Protection Officer)

3 DPIA Evaluarea impactului asupra protectiei datelor

4. ANSPDCP Autoritatea Nationald de Supraveghere a Prelucrarilor de Date cu
Caracter Personal

5, UE Uniunea Europeand

6. Organizatie Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™
Bucuresti

6. POLITICA

6.1.

Generalitati

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti este responsabil pentru
aplicarea principiilor protectiei datelor oricarei informatii referitoare la o persoand fizica identificata sau
identificabild. Cele sase principii definite in articolul 5 din GDPR sunt:

a)
b)

c)
d)

e)

Datele cu caracter personal vor fi prelucratein mod legal, echitabil si transparent (,legalitate,
echitate si transparenta”).

Datele cu caracter personal trebuie colectate in scopuri specificate, explicite §i legitime si nu
trebuie prelucrate in alt mod, incompatibil cu aceste scopuri. Este permisa prelucrarea ulterioara
pentru arhivare, cercetdri stiintifice sau istorice ori Tn scopuri statistice (,,limitarea scopului”).
Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopul pentru care sunt prelucrate (,,reducerea la minimum a datelor™).

Datele cu caracter personal trebuie sid fie corecte si, daca este necesar, si fie actualizate
(..exactitate™).

Datele cu caracter personal prelucrate trebuie pastrate intr-o formd care permite identificarea
persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care
sunt prelucrate datele (,,limitare de stocare™).

Datele cu caracter personal vor fi prelucrate intr-un mod care asigura securitatea adecvata, inclusiv
protectia impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare
(..integritate si confidentialitate™).

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti trebuie sa tind o evidentd a
activitatilor sale de prelucrare a datelor, a informatiilor personale partajate si a méasurilor de securitate
implementate.

In cazul in care va exista o incilcare a protectiei datelor, acest lucru va trebui sa fie raportat Autoritdtii de
supraveghere nu mai tarziu de 72 de ore de la descoperirea incalcarii.

Dacd o persoana vizatd de o prelucrare solicitd exercitarea drepturilor prevazute in cadrul GDPR,




3

Editia: 1

7
= POLITICA
Ko ID GDPR-02 Revizia: 0
SPITALUL CLINIC DE BOLI . .
INFECTIOASE $1 TROPICALE Pagina § din 22
“DR. VICTOR BABES” POLITICA PRIVIND PROTECTIA
BUCURKR DATELOR Exemplarul nr. 1

SERVICIUL EXTERNALIZAT

PRIVIND GDPR

termenul poate sa fie prelungit cu maxim 30 de zile.

Respectarea GDPR este responsabilitatea tuturor membrilor Spitalului Clinic de Boli Infectioase si
Tropicale “Dr. Victor Babes” Bucuregti. Orice incalcare deliberatd a acestei politici poate conduce la
masuri disciplinare, la retragerea accesului la facilitatile Spitalului Clinic de Boli Infectioase si Tropicale
“Dr. Victor Babes” Bucuresti sau chiar la urmdrirea penala.

6.2. Securitatea datelor

Informatiile colectate sunt pastrate in formd scrisd si / sau in formd electronicid. Ne asigurdm ca
informatiile pe care le detinem sunt pastrate in locatii sigure, cu un nivel de securitate adecvat si cu acces
permis doar personalului autorizat.

Toti utilizatorii de date cu caracter personal trebuie s se asigure ca datele nu sunt divulgate niciunei parti
terte neautorizate sub nicio forma, fie accidental, fie in alt mod. Securitatea datelor in format electronic
trebuie asiguratd in conformitate cu Politica de securitate a informatiei IT si cu procedurile aferente
acesteia.

6.3. Pastrarea datelor

Datele cu caracter personal colectate sunt pastrate in spatii si pe echipamente situate in cadrul Spitalului
Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti, pe servere apartinind organizatiei.
Pentru perioade limitate de timp, datele pot fi stocate si la nivel local de citre angajaii organizatiei, in
documente electronice stocate pe diferite echipamente sau pe documente in format hartie.

Fiecare entitate organizatorica din cadrul Spitalului Clinic de Boli Infectioase §i Tropicale “Dr. Victor
Babes” Bucuresti este responsabild de asigurarea perioadelor corespunzatoare de pastrare a informatiilor
pe care le detine si le administreazd, pe baza nomenclatorului arhivistic al organizatiei. Perioadele de
stocare vor fi stabilite pe baza cerintelor legale si de reglementare, a orientarilor din domeniu si a celor
mai bune practici.

Datele cu caracter personal trebuie pastrate numai pentru perioada de timp necesara efectudrii prelucrarii
pentru care au fost colectate.

Detalii privind eliminarea in siguranta a inregistrarilor pe hartie sau a inregistrérile electronice se regasesc
in Procedura privind eliminarea inregistrarilor.

6.4. Conditiile de prelucrare a datelor cu caracter personal

Pentru ca Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti sd poatd prelucra in
conditii de legalitate datele cu caracter personal, trebuie indeplinitd cel putin una dintre urmaétoarele
conditii:
a) Persoana vizatasi-a dat consimtamantul;
b) Prelucrarea este necesara in baza unui contract;
¢) Prelucrarea este necesara din cauza unei obligatii legale;
d) Prelucrarea este necesard pentru protejarea intereselor vitale ale unei persoane (adica situatia de
viata sau de deces);
e) Prelucrarea este necesard pentru indeplinirea unei sarcini realizate in interes public sau in
exercitarea autoritatii publice in sarcina operatorului;
f) Prelucrarea este necesard pentru interesele legitime ale operatorului sau ale unei terte pérti §i nu
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Prelucrarea ,.categoriilor speciale” de date cu caracter personal necesitd conditii suplimentare, mai stricte,
care trebuie indeplinite in conformitate cu articolul 9 din GDPR. Articolul 9 interzice prelucrarea de date
cu caracter personal care dezviluie originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau
convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date biometrice
pentru identificarea unici a unei persoane fizice, de date privind sanatatea sau de date privind viata
sexuald sau orientarea sexuali ale unei persoane fizice, cu exceptia urmatoarelor cazuri:

a) Persoana vizati si-a dat consimfamantul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice;

b) Prelucrarea este necesari in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice
ale operatorului sau ale persoanei vizate in domeniul ocupdrii forfei de munca si al securitatii
sociale si protectiei sociale;

¢) Prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte
persoane fizice, atunci cind persoana vizatd se afla in incapacitate fizicd sau juridica de a-gi da
consimtamantul;

d) Prelucrarea este efectuatd in cadrul activitailorlor legitime §i cu garantii adecvate de catre o
fundatie, o asociatie sau orice alt organism fard scop lucrativ si cu specific politic, filozofic,
religios sau sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii membri
ai organismului respectiv sau la persoane cu care acesta are contacte permanente in legatura cu
scopurile sale si ca datele cu caracter personal sd nu fie comunicate terfilor fard consimfamantul
persoanelor vizate;

¢) Prelucrarea se referd la date cu caracter personal care sunt facute publice in mod manifest de catre
persoana vizata,

f) Prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in instanta sau ori
de céte ori instantele actioneaza in exercitiul functiei lor judiciare;

g) Prelucrarea este necesard din motive de interes public major;

h) Prelucrarea este necesard in scopuri legate de medicina preventiva sau a muncii, de evaluare a
capacititii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de asisten{a
medicala sau sociald sau a unui tratament medical sau de gestionare a sistemelor si serviciilor de
sdndtate sau de asistentdsociald;

i) Prelucrarea este necesard din motive de interes public in domeniul sanataii publice, cum ar fi
protectia impotriva amenintarilor transfrontaliere grave la adresa sanatafii sau asigurarea de
standarde ridicate de calitate si sigurantd a asistentei medicale §i a medicamentelor sau a
dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptului intern, care prevede masuri
adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in special a
secretului profesional; sau

i) Prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istoricd ori in scopuri statistice.

6.5. Consimtiméantul persoanelor vizate de prelucrari

Consimtamantul persoanei vizate este una dintre bazele legale pentru prelucrarea datelor de naturd
personali iar Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti trebuie sé obtina
consimtdmantul persoanelor vizate atunci cand nu se poate aplica nici o altd baza legala. Orice persoana
care si-a dat consimtdmantul are dreptul si-si retragd consimtdmantul in orice moment.

Consimtamantul este definit ca ,orice indicatie liberd, specificd, informata si lipsitd de ambiguitate a
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casutele pre-bifate sau inactivitatea, nu constituie un consimtamant.

in cazul angajatilor, consimtamantul nu ar trebui utilizat pentru prelucrarile de bazd din cauza
dezechilibrului existent in relatia dintre operator si persoana vizata. In aceste cazuri, este putin probabil si
poatd fi considerat liber acordat consimtimantul. Prin urmare, in aceste cazuri, atunci cand este posibil,
Spitalul Clinic de Boli Infectioase §i Tropicale “Dr. Victor Babes” Bucuresti ar trebui sa identifice criterii
alternative pentru aceste prelucriri.

Informatii suplimentare despre obtinerea consimtamantului pot fi gésite in Procedura privind acordarea si
retragerea consimtamantului.

6.6. Prelucriri bazate pe interes legitim

Interesele legitime ale Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti,
inclusiv cele ale unei organizatii careia 1i pot fi divulgate datele cu caracter personal sau ale unei terte
parti, pot constitui un temei juridic pentru prelucrare, cu conditia sd nu prevaleze interesele sau drepturile
si libertdfile fundamentale ale persoanei vizate, luand in considerare agteptirile rezonabile ale persoanelor
vizate, bazate pe relatia acestora cu operatorul.

Cateva exemple in care Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti poate
avea un interes legitim:

- O prelucrare de marketing direct;

- In scop organizational - in cazul utilizarii datelor angajatilor pentru promovarea organizatiei pe
site-urile web ale acesteia, in cazul utilizarii datelor pacienilor pentru transmiterea unor
chestionare de evaluare a activitatilor desfagurate in cadrul organizatiei;

- Prelucriri strict necesare in scopul prevenirii fraudei sau protectiei anumitor bunuri;

- Inscopul asigurarii securitatii retelelor informatice si a informatiilor.

Realizarea unei prelucréri de date cu caracter personal in baza interesului legitim trebuie si fie confirmat
de realizarea unei Evaluari a interesului legitim.

Informatii suplimentare despre modul de evaluare al intersului legitim pot fi gisite in Procedura de
evaluare a interesului legitim.

6.7. Evaluarea impactului privind protectia datelor si protectia datelor prin design

Conform GDPR, Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti are
obligatia de a lua in considerare impactul asupra confidentialititii datelor in timpul tuturor activitatilor de
prelucrare. Aceasta include punerea in aplicare a unor masuri tehnice si organizatorice adecvate pentru a
minimiza riscul la adresa datelor cu caracter personal.

Este deosebit de important sa se ia in considerare problemele de confidentialitate atunci cand apar noi
activitati de prelucrare sau se instituie noi proceduri sau sisteme care implica date cu caracter personal.
GDPR impune o cerintd specifica privind confidentialitatea prin design, subliniind necesitatea de a
implementa masuri tehnice si organizatorice adecvate in timpul etapelor de proiectare a unui proces si pe
tot parcursul ciclului de viatd al prelucrarii datelor relevante, pentru a se asigura ca protectia datelor este
gestionata corespunzator.

Conform Deciziei nr. 174 din 18.10.2018 privind operatiunile pentru care este obligatorie realizarea
evaludrii impactului asupra protectiei datelor cu caracter personal. necesitd efectnarea unei evaluiri a
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profilare aautomati, prelucrarea categoriilor speciale de date cu caracter personal sau monitorizarea
zonelor care pot fi evaluate public (supraveghere video).

Informatii despre momentul si modul de desfasurare a unei DPIA pot fi gasite in Procedura de evaluare a
impactului privind protectia datelor.

6.8. Informari privind confidentialitatea

In conformitate cu cerintele principiului ,.echitate i transparenta" privind protectia datelor, Spitalul Clinic
de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti este obligat sd furnizeze persoanelor vizate
o ,,informare privind confidentialitatea” pentru a le face cunoscut cum utilizeaza datelelor personale.

Informarile privind confidentialitatea sunt afisate in punctele de acces in organizatie, pe site-ul web
www.spitalulbabes.ro si in alte puncte considerate relevante din punct de vedere al accesului persoanelor
vizate. Orice prelucrare a datelor personale, dincolo de sfera de aplicare a informarii standard, va trebui sd
fie furnizata separat.

Informatii suplimentare despre informarea privind confidentialitatea pot fi gasite in Procedura privind
informarea persoanelorvizate.

6.9. Evidenta activititilor de prelucrare

In calitate de operator de date, Spitalul Clinic de Boli Infectioase §i Tropicale “Dr. Victor Babes”
Bucuresti trebuie si tind o evidenti a activititilor de prelucrare a datelor personale efectuate. Printre altele,
aceastd evidenta trebuie s contina detalii despre modul in care sunt prelucrate datele cu caracter personal,
tipurile de persoane despre care sunt detinute informatii, indicatii despre terte organizatii cu care datele cu
caracter personal sunt impartite si dacd informatiile personale sunt transferate in tari din afara UE.

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti are activitdfi de prelucrare
despre urmatoarele categorii de persoane:

e Pacienti, apartinatori;
e Angajati (potentiali, actuali si fosti);
e Persoane vizate, altele decat candidati, angajati si fosti angajati.

Personalul care se angajeaza in noi activitati care implica utilizarea datelor cu caracter personal §i care nu
este acoperit de una dintre inregistririle existente ale activitatilor de prelucrare ar trebui sd informeze
responsabilul pentru protectia datelor inainte de a incepe noua activitate.

Informati suplimentare despre Evidenta activitatilor de prelucrare pot fi gasite in Procedura Evidenta
prelucrérilor de date cucaracter personal.

6.10. Instruirea angajatilor

Conform cerintelor GDPR, Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti
trebuie sd instruiascad to{i angajatii avand responsabilitdti care implicd prelucrarea datelor de natura
personala sau care au acces permanent/regulat la astfel de date in legaturd cu cerintele GDPR precum si de
modul de aplicare al acestor cerinte in cadrul Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor
Babes™ Bucuresti.

In acest scop, Responsabilul cu protectia datelor este desemnat sa implementeze programul de instruire cu
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Mai multe informatii privind programul de instruire pot fi gasite in Procedura privind instruirea
personalului.

6.11. Solicitiri de acces si drepturile persoanelor vizate

GDPR ofera persoanelor vizate dreptul de a accesa informatiile personale pe care le detineSpitalul Clinic
de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti. Scopul unei solicitdri de acces este de a
permite persoanelor vizate sa confirme exactitatea datelor cu caracter personal si si verifice legalitatea
prelucrdrii pentru a le permite, daca este necesar, sa isi exercite drepturile de corectie sau de obiectie.

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti trebuie si raspunda tuturor
solicitdrilor de acces la informatii, iar informatiile vor fi oferite in mod normal gratuit.

Persoanele vizate de prelucrari au un numar de drepturi in cadrul GDPR. Acestea includ:

dreptul la obiectie - Persoanele vizate au dreptul de a formula obiectii fatd de anumite tipuri de
prelucrari, ca de exemplu marketingul direct. Persoana vizati trebuie si demonstreze motivele
pentru care se opune prelucrdrii, cu exceptia cazului in care este vorba de un marketing direct,
unde este un drept absolut (a se vedea sectiunea privind marketingul direct). Serviciile online
trebuie sd ofere o metoda automata de obiectare.

dreptul de a fi uitat (stergerea) - In anumite situatii, persoanele vizate au dreptul sa solicite ca
datele lor sa fie sterse. De exemplu, acest drept se aplicd in cazul in care datele nu mai sunt
necesare pentru scopul pentru care au fost colectate sau dacd individul isi retrage consimtamantul
sau dacd informatia este prelucratd ilegal. Existd o exceptie: dacd prelucrarea se face in scopuri
stiintifice sau istorice, de cercetare sau in scopuri statistice, in cazul in care stergerea datelor ar
face imposibila sau ar afecta grav indeplinirea obiectivelor cercetdrii. Persoanele vizate pot solicita
operatorului sd ,restrdnga” prelucrarea datelor, in timp ce solicitirile (de exemplu, despre
exactitate) sunt rezolvate sau dac prelucrarea este ilegala.

drepturi legate de luarea deciziilor §i profilarea automati - Dreptul se refera la decizii sau profiluri
automate care ar putea avea ca rezultat efecte semnificative asupra unei persoane.

profilarea este prelucrarea datelor pentru a evalua, analiza sau prezice comportamentul sau orice
caracteristicd a comportamentului sau preferintelor. Persoanele vizate au dreptul sa nu se supuna
deciziilor bazate exclusiv pe prelucrarea automati. Atunci cand se utilizeazi profilarea, trebuie
luate masuri pentru a asigura securitatea si fiabilitatea serviciilor. Decizia automati bazata pe date
sensibile poate fi facuta numai cu acordul explicit al persoaneivizate.

dreptul la rectificare - Dreptul de a solicita operatorului sa remedieze inexactitatile privind datele
cu caracter personal tinute in legitura cu acesta. In anumite circumstante, daca datele cu caracter
personal sunt incomplete, o persoana poate cere operatorului si completeze datele sau sa
inregistreze informatii suplimentare.

dreptul la portabilitate - Persoana vizata are dreptul de a solicita ca informatiile sa-i fie furnizate
intr-o forma structurat, frecvent utilizata si intr-un format care sa poata fi interpretat automat prin
intermediul unui program informatic, astfel incat aceasta sa poatd fi trimisa altui operator de date.
Acest lucru se aplicd numai datelor cu caracter personal care sunt prelucrate prin mijloace
automate (nu pe hartie), datelor cu caracter personal pe care persoana vizati le-a furnizat
operatorului $i numai atunci cind prelucrarea se face pe baza consimtdmantului sau a unui
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Orice solicitari ficute pentru a invoca oricare dintre drepturile anterioare trebuie tratate prompt si, in orice
caz, in termen de 30 de zile de la primirea cererii. In anumite cazuri, termenul poate sé fie prelungit cu
maxim 30 de zile.

Personalul trebuie si consulte Responsabilul cu protectia datelor daca sunt primite cereri de acest fel.

Tabelul urmétor rezuma momentul in care drepturile sunt disponibile.

Bazelegaleprelucrare
Drepturipersoanivizati | Consimtimént | Contract | Obligatielegali | Interes | Interes | Interes
vital | public | legitim
Retragereconsimtimént Da Nu Nu Nu Nu Nu
Informare Da Da Da Da Da Da
Acces Da Da Da Da Da Da
Corectare Da Da Da Da Da Da
Stergere Da Nu Nu Nu Nu Da
Restrictionare Da Da Da Da Da Da
prelucrare
Portabilitate date Da Da Nu Nu Nu Nu
Obiectie - Nu Nu Nu Da Da
Decizii automate - Nu Nu Da Da Da
siprofilare

Mai multe informatii si indrumdri cu privire la tratarea solicitarilor de acces la subiecte pot fi gésite in
Procedura solicitare persoand vizata.

6.12. Relatii cu alte organizatii

In cazul in care o prelucrare de date cu caracter personal urmeaza sa fie realizatd in numele Spitalului
Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti, aceasta va recurge doar la persoane
imputernicite care ofera garantii suficiente pentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele prevazute in prezentul regulament si
sa asigure protectia drepturilor persoanei vizate.

Prelucrarea realizatd de citre o persoand imputernicita trebuie reglementata printr-un contract sau alt act
juridic care are caracter obligatoriu pentru persoana imputernicita de Spitalul Clinic de Boli Infectioasesi
Tropicale “Dr. Victor Babes” Bucurestisi care trebuie sa stabileasca cel putin obiectul i durata prelucrérii,
natura si scopul prelucrérii, tipul de date cu caracter personal, categoriile de persoane vizate si masurile ce
trebuie implementate de persoana imputernicita.

In cazul in care o prelucrare de date cu caracter personal urmeaza si fie realizata in asociere intre doi sau
mai mul{i operatori, trebuie incheiat un acord, contract sau alt act juridic care sd  precizeze
responsabilitatile fiecarei parti in ceea ce priveste indeplinirea obligatiilor care le revin in temeiul
regulamentului GDPR, in special cu privire la modul de exercitare a drepturilor persoanelor vizate si
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Indiferent de clauzele acordului, contractului sau actului juridic mentionat la alineatul anterior, persoana
vizatd isi poate exercita drepturile in temeiul GDPR cu privire la si in raport cu fiecare dintre operatori.

Personalul trebuie si se consulte cu responsabilul pentru protectia datelor dacéd incheie un nou contract
care implica partajarea sau prelucrarea datelor cu caracter personal.

Informatii suplimentare privind gestionarea relatiilor cu alte organizatii se regisesc in Procedura privind
managementul persoanelor imputernicite.

6.13. Schimbul de date

Anumite conditii trebuie indeplinite inainte ca datele cu caracter personal sa poatd fi partajate de catre
Spitalul Clinic de Boli Infectioasesi Tropicale “Dr. Victor Babes” Bucuresticu o terta parte.

Ca regula generala, datele cu caracter personal nu ar trebui sa fie transmise tertilor, in special daca acestea
implica categorii speciale de date cu caracter personal, dar existd anumite circumstante cind transmiterea
este permisa.

Orice transfer de date cu caracter personal trebuie sa respecte principiile de prelucrare a datelor, respectiv
sa fie legal si echitabil fatd de persoanele vizate si sa indeplineasca una dintre conditiile de prelucrare.
Motivele legitime pentru transferul datelor ar include:

e o cerintd legala;

e 0 activitatea de bazd a Spitalului Clinic de Boli Infecfioase si Tropicale “Dr. Victor Babes”
Bucuresti;

e daci nu sunt indeplinitealte conditii, consimtaméntul persoanelor vizate si informadrile
corespunzdtoare privind confidentialitatea.

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti se va asigura ca partea tertd
va indeplini toate cerintele GDPR, in special in ceea ce priveste mentinerea in siguranta a informatiilor.

6.14. Solicitare date conformLegii 544/2001 privind liberul acces la informatiile de interes public

Conform Legii 544/2001, art.12, se excepteaza de la accesul liber al cetatenilor informatiile cu privire la
datele personale. De asemenea, la Art. 14 se precizeaza ca informatiile cu privire la datele personale ale
cetateanului pot deveni informatii de interes public numai in masura in care afecteaza capacitatea de
exercitare a unei functii publice.

Personalul care primeste cereri de informatii conform Legii 544/2001 trebuie sa verifice si indeplinirea
cerinfelor privind confidentialitatea datelor.

6.15. Transferuri de date cu caracter personal in afara UE

Transferul de date cu caracter personal catre o tard tertd sau o organizatie internationald se poate realiza
atunci cdnd Comisia Europeand a decis ca tara tertd, un teritoriu ori unul sau mai multe sectoare
specificate din acea tara tertd sau organizatia internationala in cauza asigura un nivel de protectie adecvat.
Transferurile realizate in aceste condifii nu necesita autorizari speciale.

La data aprobarii prezentului document, tarile considerate de Comisia Europeana cd asigurd un nivel
adecvat de protectie sunt:Andora, Argentina, Canada (doar organizatiile comerciale), Insulele Faroe,
Guernsey, Jersey si Man, Israel, Noua Zeelanda, Elvetia, Uruguay si SUA (dacd destinatarul a aderat la
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in absenta unei decizii, Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti poate
transfera date cu caracter personal catre o tara ter{d sau o organizatie internationala numai daca operatorul
sau persoana imputernicitd de operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile
si cdi de atac eficiente pentru persoanele vizate.

Pentru anumite situatii specifice, GDPR prevede derogéri de la interdictia privind transferurile de date cu
caracter personal in afara UE. Dintre aceste derogéri mentionam:
a) persoana vizatasi-a exprimatin mod explicit acordul cu privire la transferul propus;
b) transferul este necesar pentru executarea unui contract intre persoana vizata si operator sau pentru
aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;
c¢) transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract, incheiat
in interesul persoanei vizate, intre operator si o altd persoana fizica sau juridica;
d) transferul este necesar din considerente importante de interes public;
e) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instant{a;
f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor
persoane, atunci cand persoana vizatd nu are capacitatea fizicd sau juridicd de a-si exprima
acordul;

6.16. Cercetare

Datele de naturd personala utilizate in scopuri de cercetare de catre personalul Spitalului Clinic de Bol
ilnfectioase si Tropicale “Dr. Victor Babes™ Bucuresti trebuie sa fie tratate in conformitate cu GDPR si
principiile sale de protectie a datelor. Pe langa indeplinirea cerintelor GDPR, cercetarea care implica date
personale trebuie sa respecte procedurile de etica stabilite la nivelul Spitalului Clinic de Boli Infectioase si
Tropicale “Dr. Victor Babes” Bucuresti. Pentru indeplinirea cerintei legatd de transparentd, cercetatorii
trebuie sa furnizeze o informare privind confidentialitatea participantilor la proiectul de cercetare, atat in
cazul in care datele sunt preluate direct de la persoana vizata cat si in cazul in care cercetidtorul utilizeaza
date cu caracter personal obtinute prin intermediul unui tert. Este important ca personalul care colecteaza
date in scopul cercetarii sau al consultantei sa includa o forma adecvata de consimtdmant in orice formular
de colectare a datelor.

6.17. Supraveghere video

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti utilizeazd un sistem de
supraveghere video 24 ore/zi, 7 zile/saptamana pentru a preveni, descuraja, gestiona si ancheta incidentele
de sigurantd §i securitate, precum si pentru protectia persoanelor si bunurilor impotriva incendiilor,
furturilor, distrugerilor, atacurilor sau a oricaror amenintari.

Sistemul de supraveghere video ajutd la prevenirea, descurajarea, gestionarea si, dacd este necesar,
anchetarea incidentelor legate de sigurantd si securitate, a potentialelor amenintiri sau a accesului fizic
neautorizat, inclusiv a accesului neautorizat in cladirile securizate si in silile protejate, la infrastructura IT
sau la aparatura de cercetare existenta. Sistemul nu este utilizat pentru a monitoriza prezenta angajatilor.

Utilizarea sistemului de supraveghere video este mentionata pe pictogramele pozitionate la o distanti
rezonabild de locurile unde sunt amplasate echipamentele de supraveghere video, in incintaSpitalului
Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti, asa cum este previzut de GDPR, de
Legea nr. 333/2003 privind paza obiectivelor, bunurilor,valorilor si protectia persoanelor precum si de
Hotérarea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii
nr.333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.
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sunt instalate sisteme de supraveghere video in baza interesului legitim urmarit de cétre organizafie.
Utilizarea acestor sisteme de supraveghere este mentionatd pe pictogramele pozitionate la o distantd
rezonabild de locurile unde sunt amplasate echipamentele de supraveghere video.

Informatii suplimentare despre supravegherea video se regasesc in Procedura privind supravegherea
video.

6.18. Marketing direct

Marketingul direct se referd la comunicarea (indiferent de media) prin materialele de publicitate sau de
marketing, directionata catre persoane fizice. Persoanele fizice trebuie sa aiba posibilitatea de a se retrage
din liste sau baze de date folosite in scopuri de marketing direct. Spitalul Clinic de Boli Infectioase si
Tropicale “Dr. Victor Babes” Bucuresti trebuie sa inceteze activitatea de marketing direct dacé o persoana
cere oprirea comunicarilor.

De asemenea, marketingul direct trebuie sd respecte legislatia privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice, ce se referd la marketing prin
telefon, comunicare scrisa si e-mail.

6.19. Organizare evenimente

Identitatea invitatilor care participd la un eveniment, imaginile acestora, detaliile educationale sau
profesionale sunt date cu caracter personal, deoarece reprezinta informatii despre persoane identificabile
si, in consecinta, trebuie s fie prelucrate in conformitate cu principiile GDPR.

In cazul invitatilor a ciror date personale sunt folosite pentru promovarea sau prezentarea ulterioara a
evenimentului prin intermediul presei, afiselor sau a site-urilor web, va trebui obtinut consimamantul
explicit. Acesta este cel mai simplu si mai sigur mod de a dovedi ca@ datele de naturd personald sunt
folosite intr-un mod corect si in conformitate cu drepturile persoanei. De asemenea, pot exista i cazuri in
care existd un contract intre Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti
si invitat care prevede utilizarea datelor personale pentru promovarea sau prezentarea evenimentului.

Toti participantii care iau parte la eveniment trebuie instiintati ¢ vor fi realizate fotografii sau inregistrari
video. Informarea trebuie facutd in momentul desfasurarii evenimentului si.daca este posibil, prin pagina
de promovare a acestuia. Daca existd zone in care nu se fac fotografii sau inregistrari video, acestea
trebuie evidentiate astfel incit sd poatd fi utilizate de catre acei participanti care nu doresc sd fie
fotografiati sau filmati.

Informatii suplimentare despre acest subiect se regasesc in Procedura de organizare a evenimentelor.

6.20. Prelucriri de date realizate de citre studenti

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes™ Bucuresti este responsabil de datele cu
caracter personal prelucrate de studenti atunci cand acestia prelucreaza date conform conform cerintelor
organizatiei sau a unor cerinte legale.

In aceste cazuri, ne asiguram ca persoanele care prelucreazi date cu caracter personal au fost informate cu
privire la cerintele GDPR si au semnat angajamente de confidentialitate.

Informatii suplimentare despre acest subiect se regésesc in Procedura utilizare colaboratori.

6.21. Site-uri web
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supund regulilor stabilite la nivelul organizatiei din punct de vedere al aspectului, securitatii si al protectiei
datelor cu caracter personal.
Pentru conformarea la cerintele GDPR, pe site-ul web se vor aplica cel putin urmatoarele masuri tehnice:

- postarea unei informari cuprivire la cookie-urile utilizate de site-ul web si modul in care
utilizatorul poate s se opuna instalarii acestora;

- postarea unei informdri privind confidentialitatea care si cuprindi denumirea operatorului, scopul
prelucrarii, datele prelucrate, posibilele transferuri internationale, drepturile de care beneficiaza
persoana vizatas.a.m.d.;

- in cazul in care se doreste utilizarea datelor de contact si inalte scopuri (comunicari de marketing,
newsletter s.a.m.d.) includerea unei informari si a unei forme de preluare a consimtdmantului
utilizatorului i de retragere a acestuia;

- asigurarea unor masuri tehnice pentru protectia datelor cu caracter personal transmise de citre
utilizator.

6.22. Incilcarea confidentialititii datelor cu caracter personal

Spitalul Clinic de Boli Infectioase gi Tropicale “Dr. Victor Babes” Bucuresti este responsabil de
asigurarea unei securitdti adecvate si proportionale a datelor personale pe care le detine. Aceasta include
protejarea datelor fmpotriva prelucrdrii neautorizate sau ilegale i impotriva pierderii, distrugerii sau
deteriordrii accidentale a datelor. Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes”
Bucuresti depune toate eforturile pentru a evita incalcarea datelor cu caracter personal, totusi, este posibil
ca greseli le s apara ocazional. Exemple de incilciri ale datelor cu caracter personal includ:

- Pierderea sau furtul de date sau echipamente ce contin date cucaracter personal;

- Controale de acces necorespunzitoare care sa permita utilizarea neautorizati;

- Probleme ale echipamentelorce permit accesul neautorizat:

- Dezviluirea neautorizati (de exemplu, e-mail-urile trimise destinatarului incorect);

- Eroarea umana;

- Hacking.

Daca se observd o incalcare a protectiei datelor, trebuie raportatd imediat. Detalii privind modul de
raportare a unei incilcdri §i informatiile care vor fi solicitate, sunt incluse in Procedura privind
managementul incalcérilor securitatii datelor cu caracter personal.

In anumite cazuri de incalcare a protectiei datelor, Spitalul Clinic de Boli Infectioase si Tropicale “Dr.
Victor Babes” Bucuresti este obligat si raporteze acest lucru,cat mai curand posibil, Autoritatii Nationale
de Supraveghere a Prelucririi Datelor cu Caracter Personal (ANSPDCP), dar nu mai tarziu de 72 de ore
de la constatarea acesteia.

Detalii privind modul de raportare a unei incilcari catre ANSPDCP sunt incluse in Procedura de notificare
a incalcarii confidentialitatii datelor.

6.23. Impactul nerespectirii

Toti angajatii Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti sunt obligati
sa respecte aceasta politica de protectie a datelor, indrumarile sale si cerintele specificate in GDPR. Orice
membru al personalului care a divulgat neautorizat informatii cu caracter personal sau a incalcat termenii
acestei Politici poate face obiectul unor masuri disciplinare.

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti ar putea fi amendat pentru
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inclusiv a conditiilor privind consimtamantul, a drepturilor persoanelor vizate s.a.m.d.

6.24. Responsabilul cu protectia datelor

Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti este obligat sa desemneze un
Responsabil cu protectia datelor (DPO). Responsabilul cu protectia datelor poate fi un angajat din cadrul
organizatiei, indeplinind sarcinile in baza unui contract individual de munca sau poate fi un colaborator
extern, indeplinindu-si sarcinile in baza unui contract de prestari servicii. Detalii in Procedura de
desemnare a Responsabilului cu protectia datelor.

Responsabilul cu protectia datelor numit de Spitalul Clinic de Boli Infectioase si Tropicale “Dr. Victor
Babes” Bucuresti este S.C. Total Data Management S.R.L.

Rolul Responsabilului cu protectia datelor este de a asigura in mod independent aplicarea corectd a
normelor de protectie a datelor in cadrul Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor
Babes” Bucuresti. Astfel, acesta contribuie la protectia drepturilor si a libertatilor persoanelor fizice ale
caror date cu caracter personal sunt prelucrate de catre organizatie. In acestscop, Responsabilul cu protectia
datelor:

- sporeste gradul de cunoastere cu privire la obligatiile in materie de protectie a datelor;
- ofera consiliere personalului cu privire la protectia datelor;
- semnaleaza nerespectarea normelor aplicabile.

in afara de rolul consultativ general al Responsabilului cu protectia datelor, acesta poate efectua
investigatii, iIn mod voluntar sau la cerere, cu privire la chestiuni legate de protectia datelor.

Puteti contacta Responsabilul cu protectia datelor pentru recomandari sau pentru cereri de investigare a
unei anumite probleme, pentru acces la datele cu caracter personal sau pentru orice chestiune legata direct
de sarcinile acestuia la adresa de e-mail:dpo@spitalulbabes.ro.

7. RESPONSABILITATI

7.1. Comitet Director

a) aproba politica generald, politicile subsecvente si obiectivele privind protectia datelor cu caracter
personal,

b) se asigura ca sunt disponibile resursele necesare implementérii masurilor tehnice $i organizatorice
de protectie a datelor si de respectare a drepturilor persoanelor vizate,

¢) desemneaza un Responsabil cu protectia datelor si se asigura cd acesta are competentele necesare,

d) se asigura cd Responsabilul cu protectia datelor este implicat in mod corespunzator i in timp util in
toate aspectele legate de protectia datelor cu caracter personal,

€) se asigura cd Responsabilul cu protectia datelor nu primeste niciun fel de instructiuni in ceea ce
priveste indeplinirea sarcinilor atribuite,

f) comunica importanta respectarii cerintelor Regulamentului UE 679 /2016 — GDPR.

7.2. Responsabilul cu protectia datelor

a) Raspunde direct in fata Managementului Spitalului Clinic de Boli Infectioase si Tropicale “Dr.
Victor Babes” Bucuresti;
b) Informeazd si ofera consiliere personalului Spitalului Clinic de Boli Infectioase si Tropicale “Dir.
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¢)

d)

2)
h)
i)
i)

k)

D

caracter personal care isi desfdsoara activitatea in temeiul GDPR si al altor dispozitii nationale sau
ale Uniunii Europene privind protectia datelor;

Coordoneazd identificarea si evaluarea activitdtilor de prelucrare a datelor desfasurate in
organizatie;

Participa la intélniri cu conducerea organizatiei, atunci cand sunt concepute noi prelucriri, pentru a
se asigura de respectarea principiului protectiei datelor incepand cu momentul conceperii, la toate
nivelurile;

Mentine evidentele activitatilor de prelucrare in conformitate cu articolul 30 din GDPR;
Monitorizeazd conformitatea cu GDPR, cu alte dispozitii nationale sau ale Uniunii Europene
privind protectia datelor si cu politicile si procedurile Spitalului Clinic de Boli Infectioase si
Tropicale “Dr. Victor Babes™ Bucuresti in ceea ce priveste protectia datelor cu caracter personal,
inclusiv atribuirea responsabilititilor, congtientizarea si instruirea personalului implicat in
operatiunile de prelucrare si auditurile aferente;

Ofera consiliere atunci cand este solicitat in ceea ce priveste evaluarea impactului asupra protectiei
datelor (DPIA) si monitorizeaza performanta sa in conformitate cu articolul 35:

Coopereaza cu autoritatea de supraveghere;

Intocmeste si actualizeaza politicile si procedurile interne de protectie a datelor;

Efectueazd audituri pentru a determina conformitatea cu politicile si procedurile interne de protectie
a datelor si necesitatile de imbunatitire;

Implementeaza un program de instruire cuprivire la protectia datelor personale pentru personalul
Spitalului Clinic de Boli Infectioase si Tropicale “Dr. Victor Babes” Bucuresti implicat in activitati
de prelucrare ;

Urmareste modificarile aduse legislatiei si formuleaza recomandari pentru a asigura conformitatea
cu aceste modificari ;

m) Mentine o evidentd a incdlcarilor vietii private in operatiunile de prelucrare desfisurate de

n)
0)
p)

q)

organizatie;

Ofera consiliere cu privire la modul de abordare a incalcarilor vietii private ;

se asigura cd organizatia raspunde solicitarilor persoanelor vizate in termenele legale;

Actioneaza ca punct de contact cu rezidentii din UE, autoritatea de supraveghere nationala si
autoritatile celorlalte tari ale Uniunii Europene §i cu echipele interne in ceea ce priveste aspectele
legate de prelucrare, inclusiv consultarea prealabild mentionati la articolul 36 si consulta autoritatea
de supraveghere nationala, daca estecazul, cu privire la orice alti chestiune;

Are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste indeplinirea sarcinilor
sale.

In indeplinirea atributiilor sale, Responsabilul cu protectia datelor are in vedere riscurile asociate
operatiunilor de prelucrare, tindnd seama de natura, de domeniul de aplicare, de contextul si de scopurile
procesarii.

7.3.

Sefii structurilor organizatorice din Spitalul Clinic de Boli Infectioase si Tropicale “Dr.
Victor Babes” Bucuresti

Sefii entitafilor organizatorice sunt responsabili pentru:

a)
b)

Y

implementarea de zi cu zi a cerintelor privind gestionarea in sigurantd a datelor cu caracter
personal;

asigurarea ca masurile de securitate tehnice, fizice si organizatorice stabilite sunt aplicate in mod
corespunzator si de catre tot personalul;
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7.4. Personalul implicat in prelucriri
a) Respecta toate politicile privind confidentialitatea si protectia datelor aplicabile pentru locurile lor
de munci;
b) Sunt responsabili pentru mentinerea protectiei si confidentialitatii tuturor informatiilor incredintate;
¢) Informeazia Managementul organizatiei / Sefii entitatilor organizatorice despre incélcarile reale sau
presupuse ale politicilor de confidentialitate a datelor din zona lor de responsabilitate (incidente
privind confidentialitatea datelor).

7.5. Personalul neimplicat direct in prelucrari
Personalul neimplicat direct in prelucrari are urmatoarele responsabilitati:
a) respectd toate politicile privind confidentialitatea si protectia datelor aplicabile pentru locurile lor
de munca;
b) informeazid Managementul organizatiei / Sefii entitétilor organizatorice despre incélcdrile reale sau
presupuse ale politicilor de confidentialitate a datelor din zona lor de responsabilitate (incidente
privind confidentialitatea datelor).

7.6. Colaboratori
Colaboratorii implicati in prelucrari au urmétoarele responsabilitati:
a) respectd toate politicile privind confidentialitatea §i protectia datelor aplicabile pentru prelucrarile
de date cu caracter personal effectuate;
b) sunt responsabili pentru mentinerea protectiei si confidentialitatii tuturor informatiilor incredintate;
¢) informeazi Sefii entititilor organizatorice despre incélcarile reale sau presupuse ale politicilor de
confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea
datelor).

7.7. Persoane imputernicite
Persoanele imputernicite implicate in prelucrari au urmatoarele responsabilitati:

a) Respecta toate politicile privind confidentialitatea §i protectia datelor aplicabile pentru prelucrarile
de date cu caracter personal effectuate;

b) Sunt responsabile pentru mentinerea protectiei si confidentialitatii tuturor informatiilor incredintate;

¢) Informeaza Sefii entititilor organizatorice despre incélcarile reale sau presupuse ale politicilor de
confidentialitate a datelor din zona lor de responsabilitate (incidente privind confidentialitatea
datelor).

8. FORMULAR DE EVIDENTA A MODIFICARILOR

Editia sau, dupa . Data la care se aplica
ST o e Modalitate . P ¢
caz revizia din Componenta revizuita . . . | prevederile editiei sau
a reviziei
cadrul editiei reviziei editiei
0 1 2 3 4

inlocuieste:

1. PS 14, ed. I, rev. 0- Procedura
privind accesul §i prelucrarea datelor
1.1 | Editial, Rev. 0 cu caracter personal; -
2.Protocolul  de  informare a
pacientilor referitor la prelucrarea
datelor cu caracter personal.

Dupa aprobarea data de
managerul institutiei, se
afiseazd pe site-ul SVB
si in reteaua spitalului,
in Documente SVB




