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POLITICA DE PROTECT]IE A DATELOR CU CARACTER PERSONAL

Aceasta politica poate fi actulalizarta oricand (fara notificare) pentru a asigura

reflectarea corecta a modificarilor structurii Spitalului Clinic de Boli Infectioase si

Tropicale "Dr. V. Babes"

Incepand cu data de 25 mai 2018, Regulamentul European privind protectia datelor cu caracter
personal (G;DPR) a persioanelor fizice si libera circulatie a acestora trebuie aplicat in toate statele
Uniunil Europene.

Scop/ Prezentare generala

SPITALUL CLINIC DE BOLI INFECTIOI\SE SI TROPICALE "DR. VICTOR BABES" trebuie sa
respecte toate legile si reglementarile aplicabile privind protectia datelor, confidentialitatea si

securit,atea (denumite colectiv ca cerintel) in locatiile in care isi desfasoara activitatea, Prin
mentinerea unui standarrd ridicat de protectie a datelor, Spitalul doreste sa promoveze o cultura
cinstita, cornpasiune, trarnsparenta si responsabilitate.

Obiectivul acestei politici de protectie a datelor este de a stabili cerintele Spitalului Clinic de Boli
Infectioase si Tropicale "Dr, V. Babes" referritoare la protectia datelor cu caracter personal in cazul
in carel actircnam in calitate de controlor de date si/sau procesor de date si masurile pe care le vom
lua pentru a proteja drepturile persoanelor vizate, in conformitate cu legislatia din Romania si din
UE

In cursul activitatii noa:;tre, suntem obligati sa colectam si sa folosim anumite tipuri de intormatii
desprel pers;oane (denurnite in continuare persoane vizate in conformitate cu regulamentul), inclusiv
"date cu caracter personal" , astfel cum sunt definite in Regulamentul general privind protectia
datelor (GDPR),Aceste informatii se pot referi la pacienti, utilizatori de servicii, angajati actuali,
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anteriori si potentiali, furnizori si alte persoane cu care personalul comunica. In plus, ocazional,
personalululi i se poate solicita sa colecteze si sa utilizeze anumite tipuri de informatii personale
pentru a sr: conforma cerintelor legislatieri din domeniul medical.Prezentul document stabileste
asigurerrea conformitatii cu GDPR,

Domeniul de aplicare

Aceasta politica se aplicia tuturor angajatilor Spitalului Clinic de Boli Infectioase si Tropicale "Dr. V.
Babes", studentilor, rerzidentilor, antreprr:norilor, subcontractantilor si furnizorilor de servicii
comerr:iale terte autori;rate si alte persoarne sau entitati in momentul primirii, manipularii sau
prelucrarii datelor cu caracter personal astfel cum sunt definite de GDPR.

Aceasta politica se aplicia tuturor formelor de date, inclusiv inregistrarile computerizate, manuale si
CCTV referitoare la cetateni,

Defintii

O lista de termeni utilizati in cadrul acestei lloltici este definita in Anexa 1.

Politica

Politicet Spitalului Clinic de Boli Infectioase si Tropicale "Dr. V, Babes" este ca toate datele sa fie
prelucrate s;i controlate in conformitate cu principiile GDPR si legislatia relevanta din Romania.

Principii de protectie a datelor

Urmatoarele cerinte privind protectia datelor se aplica tuturor cazurilor in care datele cu caracter
personal sunt stocate, transmise, prelucrate sau manipiulate in alt mod, indiferent de locatia
geogrerfica.

SPITAI-UL CLINIC DE BOLI ]NFECTIOASE SI TROPICALE
urmatoarele principii de nivel inalt:

-datele personale vor fi prelucrate in mod just, legal si
corectittudi ne si transpa renta) ;

"DR" VICTOR BABES" va respecta

transparent (Principiul de legalitate,

-datelel cu caracter personal vor fl obtinute numai in scopuri specificate, explicite, legale si legitime
si nu vor fl prelucrate in nici un fel incompalibile cu aceste scopuri (Principiul limitarii scoprului);

-datele per:;onale trebuie sa fie adecvate, relevante si limitatela ceea ce este necesar in legatura cu
scopurile pentru care sunt procesate (Principiul minimizarii datelor);

-datelel cu caracter persrcnal trebuie sa fle corecte si, daca este necesar, sa fie actualizate (principiul
acurat,etii);
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-datele cu caracter personal nu se pastrea;za mai mult decat este necesar pentru scopurile pentru
care s;unt procesate (Principiul limitarii stocarii datelor);datele personale vor fi pastrate in
confortnitatr3 cu politiciler de pastrare a datelor a Spitalului Clinic de Boli Infectioase si Tropicale "Dr,
V, Babies";

-dateler personale vor fi prelucrate intr-cl maniera sigura, care sa includa masuri tehnice si

organi;ratorice adecvate pentru ca:

1.sa previna si/sau sa identifice accesul sau prelucrarea neautorizata sau ilegala a datelor cu
caractelr personal; si

2.pentru a preveni pierrderea accidentala sau distrugerea sau deterioarea dateIor personale
(pri nci pi ile i nteg ritati i si rconfidentia I itatii).

SPITAT-UL CLINIC DE BTCLI nNFECTIOASE ISI TROPICALE "DR. VICTOR BABES" raspunde si poate
demonstra conformitatea cu aceste principii cheie (principiul responsabilitatii) si in plus, lipitalul va
asigura ca drepturile persoanelor vizate sunt protejate conform prevederilor GDPR.

-Persolaneler vizate vor putea solicita dcce:sUl la datele pe care ile detinem prin intermediul unei
solicitari de acces la subiect (dreptul de acces);

-Persotaneler vizate pot solicita modificarea sau corectarea oricaror date inexacte (dreptul la
rectificare);

-Persoaneler vizate au dreptul sa se opuna prelucrarii datelon lor (dreptul la restrictionarea
procesanii);

-Persoaneler vizate pot solicita stergerea datelor pe care le detinem cu exceptia dosarelor medicale
(dreptul la :;tergere-Ufl€rcri denumit dreptul de a fi uitat);

-Persoanele vizate pot solicita ca datele lc,r sa fie mutate in afara Spitalului, daca sunt in format
electronic (rdreptul la portabilitate de date);

-Persoanelel vizate pot obiecta impotriva unei decizii luate prin prelucrare automatizata, cu anumite
exceptii limitate (cum lar fi motive legitinre pentru procesarea sau apararea cererilor legale) si
solicit;r ca orice decizie luata de procesele automatizate sa aiba un element uman (dneptul de a se
opune deci:ziei de prelucrare automata,, inclusiv profilarea).

Cerinllele privind poli'tica de procesare a datelor

SPITAI-UL CLINIC DE IBOLI INFECTIOASE: SI TROPICALE "DR. VICTOR BABES", in calitate de
controlor cle date, este responsabil de conformitatea cu cerintele GDPR si poate rlemonstra
conformitatea cu aceste cerinte GDPR.
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-Spitalul va prelucra datele pensonale in conformitate cu drepturile persoanelor vizate;

-Spitalul va comunica cu persoanele vizate intr-o forma concisa, transparenta, inteligibiila si usor
accesibila, folosind un lirnbaj clar;

-Spitalt.tl va transfera date cu caracter personal numai tertilor si numai in conformitate cu aceasta
politicer;

-Spitaflul va realiza toatel procesele de prenucrare a datelor cu caracter personal in confonmitate cu
conditiile legale de prelucrare bazate pe GDPR in special.

Consinttamilntul persoanei vizate pentru unul sau mai multe scopuri specifice care nu sunt incluse
in prelucrarea categoriilor speciale de date r:u caracter personal.

SAU

Prelucrarea necesara pentru executarea contractului sau inceperea unui contract.

sau

Obligatia leEala care sta la baza prelucrarii,

Prelucrarea categoriillor speciale de date cu caracter personal

Categoriile speciale de date sunt definite de GDPR si includ date precum originea rasiala sau
etnica, con'ringerile religlioase sau filozoficel, datele genetice, datele biometrice, datele de sanatate
si orierrtarea sexuala.

Prelucrarea categoriilor speciale de date cu caracter personal este legala atunci cand este necesara:

a).in sr:opul medicinii prr:ventive sau profesionale,

b).pentru evaluarea capacitatii de munca a unui angajat,

c).pentru dlagnosticul mredical,

d).pentru furnizarea de ingrijiri medicale, tnatament sau asistenta sociala;

e),pentru gestionarea sirstemelor si serviciilor de sanatate sau asistenta sociala; sau

f).in termeiul unui contract cu un profesionis;t in domeniul sanatatii.

Procesarea este legala artunci cand este efectuata de catre sau sub responsabilitatea:

a),unui medic, din domerniul sanatatii; sau
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b).o pr:rsoarna care, in aceste circumstante, are o obligatie de confidentialitate fata de persoana
vizata echiv'alenta cu ceil care ar exista in cazul in care persoana respectiva ar fi fost la un medic in
domeniul sanatatii.

Daca prelucrarea datelrcr nu mai este acoperita de categoriile mentionate anterior, SPITALUL
CLINIC DE BOLI INFECIIOASE SI TROPIC,ALE "DR. VICTOR BABES", va solicita un consimtamant
explicit din partea persoianei vizate,

Prelucrarea datelor cu caracter medicerl

l,Prelulcrarela este nece$ara pentru a proteja interesele vitale ale persoanei (denumita in continuare
"perso;ana vizata").Aces1l lucru se va aplicar in situatii de urgenta, atunca cand persoanele nu pot
comunica din motive medicale;

2,Prelucrarea este necesara pentru o activitate efectuata in interes public sau in exercitarea
autoriertii publice a controlorului; pentru SPITALUL cLINIc DE B0LI INFECTIOASE sI TRoPICALE
"DR. !'ICTC)R BABES" aceasta autoritate oticiala ne este conferita prin Legea nr. 95120t06 privind
reforma in domeniul sanatatii, republicata, cu modificarile si completarile ulterioare,

3'Prelucrarea datelor cu caracter personal este permisa atunci cand este necesar pentru executarea
unui contract la care persoana vizata este prafte sau pentru a lua masuri la cererea persoanei vizate
inainte de a incheia un contract.

Politica der limitare a stocarii datelor

SPITAT-UL CILINIC DE BOLI INFECTIOASE SiI TROPICALE "DR. VICTOR BABES" ar trebui s;a stearga
toate clatelel personale care incalca:

-Legea privind protectia datelor

-Regulramentul privind protectia datelor

-Obl igati i le r:ontractua le

-Cerintele acestei politici

-daca lipitalul nu mai solicitadatele

Anonimizarea si pseudonimizarea daterlor

SPITAI.-UL CLINIC DE BOLI INFECTIOASE SI TROPICALE ''DIR. VICTOR BABES'' tNCbUiC SA
anonimizeze si/sau sa pseudonimizeze datele cu caracter personal atunci cand sunt utilizilte in alte
scopuri decat furnizareer directa de servicii de sanatate publica si de sanatate si asistenta sociala.
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Secu ritatea i nformatii lor

Tot personalul Spitalulr.ri Clinic de Boli Infectioase si Tropicale "Dr. V. Babes" trebuie sa se
familiarizeze cu actualizarea politicilol de securitate a informatiilor in cadrul Spitalului.

Dezvalu i rea neautori:zata

Toate informatiile care intra sub incidenta prezenteiu politici au interdictia de a divulga informatiile
confidentiale ale unui subiect de date (inclusiv datele cu caracter personal sau categorii speciale de
date cu caracter personal), cu exceptia c;azului in care aceasta politica sau baza legala permite
astfel rle dezvaluiri,

Toate persoanele care intra sub incidenta acestei politici trebuie sa raporteze toate incidentele
suspectate de acces neautorizat lp date cu caracter personal.Incidentele includ dezvaluirea,
piederr-oa, distrugerea sau modiflcarea infonmatiilor personale ale pacientului si ale utilizatorilor de
servicii, indiferent daca iacestea suunt pe suport de hartie sau pe surport electronic.

SPITAI-UL CLINIC DE BOLI INFECTIOASE S;I TROPICALE "DR, VICTOR BABES" a stabilit proceduri
oficialel pentru a raporter incidente suspecterte de divulgare neautorizata a datelor.Toate persoanele
care intra sub incidenta acestei politici trebuie sa urmeze aceste proceduri.

Confidentialitatea prin design, proter:tia datelor prin design si protectia datelor prin
politica implicita

SPITAI-UL TCLINIC DE I3OLI INFECTIOASEI SI TROPICALE "DR. VICTOR BABES" isi propune sa
utilizez:e sistemele si procesele care sunt glridate de respectarea stricta a legislatiei privind protectia
datelon in furnizarea serviciilor de sanatate si de asistenta medicala.In afara de politica generala de
protectie a datelor, trebuie sa includem urmatoarele principii in proiectele care implica prroiectarea
unui sr:rviciu nou sau schimbarea unui serviiciu existent.

Confldentialitatea prin design si prin mod implicit

Protectia datelor prin design si prin mod implicit

Daca un membru al personalului considera ca un anumit tip de prelucrare za datelor cu caracter
personal poate afecta drepturile si lifertatile persoanei vizate atunci:

-trebuie adus acest aspect la cunostinta responsabilului cu protectia datelor (DPO)

-trebuie efectuata o evaluare obligatorie a impactului asupra protectiei datelor (DPIA).

Toate evaluarile impactului asupra prrotectieli datelor trebuie inregistrate la biroul DPO,
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Politica privind translterul catre tedi

SPITAI-UL CLINIC DE BOLI INFECTIOASE: SI TROPICALE "DR, VICTOR BABES" nu trebuie sa
transfere date cu caracter personal unei terrte pafti in afara UE, indiferent daca Spitalul actioneaza
in calit,aLe cle controlor cle date sau procesor de date, cu exceptia cazului in care:

-UE recunoaste tara/teritoriul de transfer cir avand nivel adecvat de protectie juridica a persoanelor
vizate referitoare la prelucrarea datelor cu caracter personal sau

-UE rr:cunoaste mecanismul de transfer ca furnizand o protectie adecvata in cazul in care
tarile/teritoriile nu dispun de o protectie juridica adecvata,

-Consimtamantul explicit al persoanei vizate este necesar pentru a permite transferul r:atre terti,
fiind autori:zat prin lege"

-Au fost luate toate masurile rezonabile, adecvate si necesare pentru a mentine nivelul necesar de
protectie a datelor cu cerracter personal.

Sub rezerva dispozitiilor de mai sus, inclursiv a oricaror aprobari necesare, SPITALTJL (ILINIC DE
BOLI IINFECTIOASE SI-|ROPICALE "DR, VICTOR BABES" poate transfera date cu caracter personal
unei tt:rte pafti in afara UE in cazul in care se aplica oricare dintre urmatoarele:

-Trans;ferul este necesar pentru a proteja interesele vitale ale subiectului vizat; sau

-Perscrana 'rizata a dat consimtamantul explicit pentru transferul propus; sau

-Trans;ferul este necesar pentru incheier,ea sau executarea unui contract incheiat in interesul
persoanei vizate intre Spital si o tefta parte; sau

-Trans;ferul este necesar sau necesar din punct de vedere juridic pentru stabilirea, exercitarea sau
apararea revendicarilor legale; sau

-transferul este impus dle lege; sau

-transferul este realizat dintr-un registru care, in conformitate cu legile sau regulamentele, este
destinat sa ofere informatii publicului si care este deschis consultarii fie de catre public in general,
fie de oricer persoana cEtre poate demonstra interes legitim.

Responsabilul cu proter:tia datelor trebuie sa evalueze daca oricare dintre exceptiile de mai sus se
aplica inairrte de transferul d date cu caracter personal si trebuie sa inregistreze hotararea in scris,

Politica privind relatiiile cu teftii
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IN cazuil in caTe SPITAILUL CLINIC DE BOLI INFECTIOASE SI TROPICALE ''DR. VICTOR BABES''
angajeaza 0 tefta parte pentru activitati de prelucrare, acest procesator de date trebuie sa
protejeze datele personale prin masuri de securitate, tehnice si organ izatorice suficiente si sa ia
toate rnasunile rezonabil,e de respectare a pnevederilor GDPR.

Atunci cand angajeaza o terta parte pentru prelucrarea datelor cu caracter personal, SPITALUL
CLINIC DE BOLI INFECIIOASE SI TROPICALE "DR. VICTOR BABES" trebuie sa incheie un contract
scris silu echivalent"Prez,entul contract sau echivalentul acestuia trebuie:

-sa stabileasca in mod clar responsabilitatile partilor respective

-trebuie sa asigure respectarea datelor relerrante din statele membre europene

-la exprirarea unui contretct de procesor de clate, procesatorul de date are obligatia contractuala de a
returnil intregul set de date catre SPITALUL CLINIC DE BOLI INFECTIOASE SI TROPICALE "DR,
VICTOR BABES" si de a furniza dovezi clare ca nu exista copii ale setului de date sau ca acestea au
fost str:rse.

SPITAI-UL CLINIC DE BOLI INFECTIOASE SI TROPICALE "DR. VICIOR BABES" trebuie sa se asigure
ca toate relatiile cu teftii sunt stabilite irr mod clar, in sensul in care este nevoie de acordul
Spitalului pentru ca aces;tia sa angajeze la randul lor mai multi procesatori de date.

Politica de educare si constientizare

SPITAI-UL CLINIC DE IBOLI INFECTIOASE: SI TROPICALE "DR, VICTOR BABES" va asigura ca
materialul <le instruire pentru protectia dertelor este disponibil tuturor persoanelor.In plrus fata de
regularnentul privind protectia generala a datelor, personalul Spitalului va bebeficia si de o instruire
suplimentara/ corespunz:ator functiei si pozitiei flecarui angajat.

Rolurii si responsabiliitati

Responsabilul cu protectia datelor (DPO) trebuie implicat in mod corespunzator si in tirnp util, in
toate aspectele legate de protectia datelor cu caracter personal.Acesta este obligat sa pastreze
secretul sau condidentialitatea cu privire la indeplinirea sarcinilor lor, in conformitate cu dreptul
Uniunii sau al statelor membre.

Acesta este responsabil pentru monitorizarea conformitatii, cu GDPR si are un control glohal asupra
modului in care datele s;unt prelucrate in cadrul Spitalului Clinic de Boli Infectioase si Tropicale "Dr.
V. Babes".

Aceast,a va include:

-colectarea informatiilor despre activitatea de procesare
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--anali:zarea si verificareil conformitatii activitatilor de prel ucrare,

-informarea, consilierea si emiterea de recomandari catre conducere.

Executarea

SPITAT-UL CLINIC DE BOLI INFECTIOASE SI TROPICALE "DR. VICT'OR BABES" isi rezerva dreptul de
a lua rnasurile pe care le considera adecviate impotriva persoanelor care incalca conditiile acestei
politici'Personalul Spitalului Clinic de Boli Intectioase si Tropicale "Dr. V. Babes" care incalca aceasta
politicet poate face obiectul unore masuri dls;ciplinare conform procedurii disciplinare a Spitalului.

Atunci cand o incalcare a acestei politici este comisa de contractanti, subcontractanti, furnizori
autorizati dr: servicii comerciale terte, Spitalul isi rezerva dreptul de a remedia aceasta inclacare prin
i nterm edi ul contractelor existente.

Examinarea si actualizarea politicii

Aceasta politica va fl revizuita si actualizata la fiecare 3 ani sau mai frecvent, daca este necesar,
pentru a ser asigura ca rcrice modificare a structurii Spitalului Clinic de Boli Infectioase si Tropicale
"Dr. V. Babtls" si a practicilor de afaceri sunt reflectate in mod corespunzator in politica.
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AI\EXA 1

Ia POLI-ICA DE PROTECTIE A DATELOR CU CARACTER PERSONAL

-"date cu caracter personal"- orice informalii privind o persoanb fizicd identificatb sau
identificabilb ("persoana vizat5"); o persoanb fizicd identificabild este o persoand care poate fi
identificat5, direct sau indirect, in special ;rrin referire la un element de identificare, cum ar fi un
nume, un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifir:e, proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice,
culturerle sau sociale;

-"prelucrare"- inseamrnd orice operaliurre sau set de operaliuni efectuate asupra datelor cu
caractr:r personal sau asupra seturilor der date cu caracter personal, cu sau fird utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea/ organizarea, structurarea, stocarea,
adapt;rrea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminareit sau punerea la dispozitie in clrice alt mod, alinierea sau combinarea, restriclionarea,
gtergerea sau distrugerea;

-"restrictionarea prelucrarii"- inseamnd marcarea datelor cu caracter personal stocate cu scopul
de a llmita prelucrarea r,'iitoare a acestora;

-"creare de profiluri"-orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitrtare la o persoana fizica, in spercial pentru a analiza sau prevedea aspecte privind
performanta la locul de munca, situatia economica, sanatatea, preferintele personale, interesele,
fiabilitatea, comportamerntul, locul in care se afla persoana fizica respectiva sau deplasarile acesteia;

-"pseudonominizare"-prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii spulimentare sa fie stocate separat si sa faca obiectul
unor rnasuni de natura tehnica si organizatorica care sa asigure neatribuirea respective|cr date cu
caract,3r personal unei prersoane fizice identificate sau identificabile;

-"operator"- inseamnti persoana fizicd sau juridic5, autoritatea public6, agenlia sau alt organism
care, rsingur sau impreund cu altele, stabiilegte scopurile 9i mijloacele de prelucrare a datelor cu
caract,3r personal;atuncii cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
drepturl Uniunii sau in dreptul intern;
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-"persoana imputernicita de operator"- inseamnd persoana fizictt sau juridicd, autoritatea
publicii, agenlia sau alt organism care prelucreazd datele cu caracter fersonal in numele
operatorului;

-"pafl:e tetta"- inseamnd o persoand fizicb sau juridic5, autoritate publicS, agenlie sau organism
altul decdt persoana vizatS, operatorul, persoana imputernicitb de operator si persoanele caie, sub
directa autoritate a operatorulul sau a p(3rsoanei imputernicite de operator, sunt autorizate sd
prelucreze date cu caracter personal;

-"consimtamant" al persoanei vizate-inseamn5 orice manifestare de voinld liber5, specificb,
informatd si lipsitb de ambiguitate a persoanei vizate prin care aceasta acceptS, printr-o declaralie
sau prlntr-o acliune fdrd echivoc, ca datele cu caracter personal care o privesc sd fie prelucrate;

-"incatlcarea securitatii datelor cu caracter personal"- inseamnd o incdlcare a securitdtii care
duce, in rnod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautOrlzatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea;

-"datel genetice"-datele cu caracter personal referitoare la caracteristicile genetice mostenite sau
dobanrJite al unei pers;oane fizice care ofera informatii unice privind fiziologia sau sanatatea
persoanei respective si care rezulta in special in urma unei analize a un ei mostre de material
biologic recoltate de la prersoana in cauza;

-"date biometrice"- clatele cu caracter personal care rezulta inurma unor tehnici de prelucrare
speciflr:e referitoare la ciaracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
care permit sau confirma identificarea unica a respectivei persoane/ cum ar fi imaginile faciale sau
datele dacti loscopice;

-"dattl privind sanatartea"- datele cu canacter personal legate de sanatatea fizica sau mentala a
unei persoane fizice, inr:lusiv prestarea de servicii de asistenta medicala, care dezvaluie informatii
despre starea de sanatate a acesteia.


